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Dropsuite Entra Backup

Disefiado para MSP con el fin de reforzar la seguridad y la proteccién de los datos de sus clientes

Microsoft Entra ID es la columna vertebral de la administracion de identidades y accesos (IAM). Respalda la infraestructura de seguridad y
administracién de Microsoft 365.

A medida que las amenazas cibernéticas apuntan cada vez mas a los sistemas de identidad, la integracion de la proteccion de Entra ID en
una estrategia solida de administracién de riesgos de identidad ya no es opcional: es fundamental. Proteger no solo las identidades, sino
también las configuraciones subyacentes, garantiza que la infraestructura de seguridad de sus clientes siga siendo resistente.

No espere a que una configuracién incorrecta o un ataque cibernético comprometa las operaciones de sus clientes. Ayudeles a proteger
sus sistemas de administracion de identidades y accesos con la proteccién integral de Entra ID para preparar, de cara al futuro, sus
negocios y su reputaciéon como socio MSP de confianza.

Riesgos clave provocados por no realizar copias de seguridad de Entra ID

La proteccién integrada no es suficiente

* Muchas funciones de Entra ID carecen de papelera de reciclaje. Y en aquellas que la tienen, los datos se eliminan de forma
permanente después de 30 dias.

+ Microsoft no proporciona capacidades de copia de seguridad nativas para Entra ID, por lo que la responsabilidad de la proteccion
contra la pérdida de datos recae completamente en el cliente.
Recuperacion que requiere mucho tiempo

+ Microsoft Entra no cuenta con una funcién de “deshacer”, lo que dificulta el restablecimiento rapido en caso de cambios accidentales
o errores. Esto genera un tiempo de inactividad costoso, ya que las cuentas afectadas permanecen inutilizables hasta que se solucione
por completo el problema.

Mayor exposicion a riesgos de seguridad y cumplimiento

+ Los registros de inicio de sesion y auditoria de Entra ID se limitan a 30 dias, por lo cual es imposible realizar un seguimiento de los
cambios histéricos mas alla de este periodo.

+ Microsoft Entra ID se ha convertido en un objetivo prominente para los ciberdelincuentes, incluidas las amenazas internas.
Segun el Informe de proteccién digital de Microsoft, el nimero de intentos de ataques aumentd mas de diez veces en 2023, de
aproximadamente 300 millones al mes a mas de 30 000 millones.

Protéjase contra los riesgos con Dropsuite Entra Backup

Dropsuite Entra Backup protege las configuraciones de Entra ID, minimiza el tiempo de inactividad y permite una recuperacién rapida en
caso de pérdida de datos o ciberataques. Los beneficios clave incluyen:

* Retencién de datos ilimitada: Conserve registros histéricos a largo plazo de los datos de Entra ID, mas alla del limite de 30 dias de
Microsoft. Beneficiese de la retencién ilimitada y la exportacién de datos de estdndares abiertos para lograr una flexibilidad total.

* Reversion rapida de cambios no deseados: Revierta facilmente los cambios no deseados, reduzca las horas de soporte facturablesy
restaure la productividad del usuario.

* Identificacion sencilla de los cambios: Identifique rapidamente los cambios sin tener que realizar revisiones de datos de los registros
de auditoria que llevan mucho tiempo. Busque cambios en atributos de datos especificos y los tltimos valores validos conocidos.

* Recuperacion resistente frente a ciberataques: Recupérese de ciberataques en cuestion de horas en lugar de semanas.
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Capacidades de Dropsuite Entra Backup

Proceso de configuracién sencillo

Implemente de manera rapida y eficiente con un proceso de configuracion
optimizado. Minimice el tiempo de inactividad y acelere su estrategia de
copia de seguridad.

Busqueda de instantaneas

Ahorre tiempo buscando facilmente instantaneas de copia de seguridad
para atributos especificos, lo que permite una resolucién de problemasy
una recuperacion de datos mas rapidas.

Comparacién de datos publicados

Compare instantaneas de copia de seguridad con datos publicados sin
esfuerzo alguno para identificar cambios no deseados. Simplifique los
esfuerzos dedicados a la resolucién de problemas y a la restauracion.

Restauracién a un punto temporal (PITR)

Realice una recuperacion completa del sistema a un punto temporal
especifico a fin de obtener una pérdida minima de datos y volver
rapidamente a las operaciones normales.

Restauracion granular
Restaure atributos especificos con precisién, centrandose solo en los datos
necesarios sin sobrescribir otra informacion.

Restauracion de relaciones

Preserve las relaciones entre objetos, como la propiedad del grupo, la
pertenencia y la jerarquia organizacional, mientras restaura los datos de los
objetos para lograr una funcionalidad perfecta.

Planes de Dropsuite Entra Backup

Cobertura integral

g Cobertura de copia
Caracteristicas de Entra ID | 3o seguridad

Usuarios
Grupos

Roles

Roles personalizados

Registros de aplicaciones Préximamente
Aplicaciones para empresas Préximamente
Politicas de acceso condicional Préximamente
Unidades administrativas Préximamente
Registros de inicio de sesion Préximamente
Registros de auditoria Préximamente

Claves de Bitlocker

Dispositivos

Proximamente

Proximamente

P Entra Backup con Dropsuite Entra Backup con Dropsuite
Caracteristicas .
Backup Archiver

Copia de seguridad incremental para conseguir una
proteccién continua

Registro de correos electréonicos [ x)
Almacenamiento ilimitado

Busqueda avanzada

Busqueda dentro de documentos o
Restauracion granular a un punto temporal

Panel de informes

Politicas de retencion Opciones predefinidas
Registro de auditoria

Descubrimiento electrénico y busquedas guardadas [ x ]
Etiquetado y alertas [ ]
Proceso de retencion legal y revision de datos o

Proteccién Entra ID

¢Por qué Dropsuite?

Politicas totalmente personalizables

Péngase en contacto con nosotros hoy mismo para descubrir cémo puede proteger su negocio Dropsuite Entra Backup. Con Dropsuite,
se beneficiara de una proteccion de datos sin igual, una escalabilidad sin esfuerzo y la tranquilidad de saber que sus configuraciones
criticas siempre estan a salvo. jComience hoy mismo la prueba gratuita de Entra Backup!
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