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Microsoft Entra ID est le pivot de la gestion des identités et des accès (IAM). Elle est à la base de l’infrastructure de sécurité et de gestion 
de Microsoft 365. 

Au vu des cybermenaces qui ciblent de plus en plus les systèmes d’identité, l’intégration de la protection Entra ID dans une stratégie 
robuste de gestion des risques liés à l’identité n’est plus une option, c’est une nécessité. Protéger non seulement les identités mais aussi 
les configurations sous-jacentes garantit la résilience de l’infrastructure de sécurité de vos clients. 

N’attendez pas que des erreurs de configuration ou des cyberattaques compromettent les opérations de vos clients. Aidez-les à sécuriser 
leurs systèmes de gestion des identités et des accès en leur proposant la protection complète d’Entra ID qui assurera la pérennité de 
leurs activités et de votre réputation en tant que partenaire MSP de confiance.

Dropsuite Entra Backup

Principaux risques liés à la non sauvegarde d’Entra ID  
La protection intégrée ne suffit pas 

• Plusieurs fonctionnalités d’Entra ne disposent pas d’une corbeille, et même pour celles qui en possèdent, les données sont 
définitivement supprimées après 30 jours.

• Microsoft n’offre pas de capacité de sauvegarde native pour Entra ID, ce qui laisse au client l’entière responsabilité de la protection 
contre la perte de données.

Une récupération chronophage

• Microsoft Entra n’a pas de fonction d’annulation, ce qui rend difficile l’annulation rapide des modifications accidentelles ou des erreurs. 
Cela entraîne des temps d’arrêt coûteux, car les comptes affectés restent inutilisables jusqu’à ce qu’ils soient entièrement corrigés.

Conformité accrue et exposition à la sécurité

• Les journaux d’audit et de connexion d’Entra ID ont une durée de vie limitée de 30 jours, ce qui rend impossible le suivi des 
modifications historiques au-delà de cette période.

• Microsoft Entra ID est devenu une cible majeure pour les cybercriminels, y compris les menaces internes. Selon le rapport de défense 
numérique Microsoft, le nombre de tentatives d’attaques a plus que décuplé en 2023, passant d’environ 3 milliards par mois à plus de 
30 milliards.

Protégez-vous contre les risques avec Dropsuite Entra Backup
Dropsuite Entra Backup protège les configurations Entra ID, réduit les temps d’arrêt et permet une récupération rapide en cas de perte 
de données ou de cyberattaques. Les principaux avantages sont les suivants :

• Rétention illimitée des données : Conservez les archives historiques des données Entra ID sur le long terme, au-delà de la limite de 30 
jours imposée par Microsoft. Bénéficiez d’une rétention illimitée et d’une exportation de données à norme ouverte pour une flexibilité 
totale.

• Annulation rapide des modifications non désirées : Annulez facilement les modifications non désirées, réduisez les heures de 
support facturables et rétablissez la productivité des utilisateurs.

• Identification facile des modifications : Identifiez rapidement les modifications sans passer par des examens fastidieux des données 
du journal d’audit. Recherchez les modifications sur des attributs de données spécifiques et les dernières valeurs connues. 

• Récupération résiliente en cas de cyberattaques : Rebondissez après une cyberattaque en quelques heures au lieu de plusieurs 
semaines.

Conçu pour les MSP afin de renforcer la sécurité et la protection des données de vos clients
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Fonctionnalités de Dropsuite Entra Backup 

Processus d’installation simple
Déployez rapidement et efficacement grâce à un processus d’installation 
rationalisé. Réduisez les temps d’arrêt et accélérez votre stratégie de 
sauvegarde. 

Recherche d’instantanés 
Gagnez du temps en recherchant facilement des attributs spécifiques dans les 
instantanés de sauvegarde, ce qui accélère la résolution des problèmes et la 
récupération des données.

Comparaison en temps réel
Comparez sans effort les instantanés de sauvegarde aux données réelles 
afin d’identifier les modifications non désirées. Simplifiez le dépannage et les 
efforts de restauration.

Restauration ponctuelle (PITR)
Effectuez une restauration complète du système à un moment précis dans 
le temps pour une perte de données minimale et un retour rapide aux 
opérations normales.

Restauration granulaire
Restaurez des attributs spécifiques avec précision, en ciblant uniquement les 
données nécessaires sans écraser d’autres informations. 

Restauration des relations
Préservez les relations entre les objets, telles que la propriété et 
l’appartenance à un groupe et la hiérarchie organisationnelle, tout en 
restaurant les données de l’objet pour une fonctionnalité transparente.

Pourquoi Dropsuite 
Contactez-nous dès aujourd’hui pour découvrir comment Dropsuite Entra Backup peut protéger votre entreprise. Avec 
Dropsuite, vous bénéficierez d’une protection de données inégalée, d’une évolutivité sans faille et de la tranquillité d’esprit de 
savoir que vos configurations critiques sont toujours sécurisées. Commencez dès aujourd’hui l’essai gratuit d’Entra Backup !

Plans de Dropsuite Entra Backup

Couverture complète

Fonctionnalités d’Entra ID Couverture de la 
sauvegarde

Utilisateurs

Groupes

Rôles

Rôles personnalisés

Enregistrements 
d’applications Bientôt disponible

Applications d’entreprise Bientôt disponible

Stratégies d’accès 
conditionnel Bientôt disponible

Unités administratives Bientôt disponible

Journaux de connexion Bientôt disponible

Journaux d’audit Bientôt disponible

Clés Bitlocker Bientôt disponible

Périphériques Bientôt disponible

Fonctionnalités Entra Backup avec sauvegarde 
Dropsuite

Entra Backup avec archivage 
Dropsuite

Sauvegarde incrémentielle pour une protection continue

Journalisation des e-mails

Stockage illimité

Recherche avancée

Recherche dans Documents

Restauration granulaire et ponctuelle

Tableau de bord des rapports

Politiques de rétention Options prédéfinies Politiques entièrement 
personnalisables

Journal d’audit

eDiscovery et recherches sauvegardées

Marquage et alerte

Processus de mise en attente juridique et de révision des 
données

Entra ID Protection


