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Dropsuite Entra Backup

Entwickelt fir MSPs, um die Sicherheit und den Schutz der Daten Ihrer Kunden zu starken

Microsoft Entra ID ist die Grundlage fur Identitat und Zugriff bei Microsoft 365. \Was kann schiefgehen?

Es steuert, wie Benutzer, Gerate und Anwendungen sicher verbunden werden.
EQ] Ransomware-Angriff: Ein Kunde ist betroffen.

Da Cyber-Bedrohungen immer haufiger auf Identitatssysteme abzielen, E-Mails sind sicher, aber Entra ist gesperrt. Mit

ist Microsoft Entra zu einer bedeutenden Angriffsstelle geworden. Dropsuite stellen MSPs die Wiederherstellung von
Fehlkonfigurationen und eine Abweichung von Richtlinie kénnen zu Entra, Intune und Zugriffsregeln schnell sicher,
Sperrungen, Sicherheitsliicken und Compliance-Risiken fihren. Dennoch damit die Nutzer rasch wieder online sind.

konzentrieren sich viele MSPs noch immer bei der Backup-Strategie auf Inhalte,

Endbenutzer-Fehler: Ein Junior-Admin deaktiviert
nicht auf die Konfigurationen, die den Zugriff auf diese Inhalte steuern. J

eine wichtige Richtlinie fir bedingten Zugriff.

Deshalb ist der Schutz der gesamten Identitatsinfrastruktur, einschlieBlich Dropsuite setzt sie in Sekunden wieder zurck.
bedingter Zugriffsrichtlinien, Geréte-Konfigurationen und App-Service- Kein Ausfall, keine Schuldzuweisung.
Principals, unabdingbar. Dropsuite Entra Backup hilft MSPs, Backups zu einem

Uberwachung durch MSP: Wihrend des Onboardings
werden App-Service-Principals nicht repliziert.
Automatisierungen brechen ab. Dropsuite stellt sicher,
dass sie wiederherstellbar und sicher sind.

wichtigen Bestandteil der Sicherheits- und Cyber-Resilience-Strategie ihrer L{;}_y
Kunden zu machen.

Die groR3ten Risiken bei einem fehlenden Backup von Entra ID

Integrierter Schutz ist nicht ausreichend

In Microsofts eigenen Worten: ,Unbeabsichtigte Loschungen und Fehlkonfigurationen werden in lhrem Tenant passieren. Um die
Auswirkungen dieser unbeabsichtigten Ereignisse zu minimieren, missen Sie darauf vorbereitet sein.”
Sicherheitsblindstellen hinterlassen Lucken.

Entra ist zu einer der wichtigsten Angriffspunkte geworden. Laut dem Microsoft Digital Defense Report stiegen identitdtsbasierte Angriffe im
Jahr 2023 mehr als das Zehnfache an, von 3 Milliarden pro Monat auf Giber 30 Milliarden.

Falsch konfigurierte Richtlinien flr die Zugangskontrolle oder fir Gerate kénnen Sicherheitslicken schaffen und das Risiko von
Sicherheitsverletzungen erhdhen. Da die Audit-Logs auf nur 30 Tage begrenzt sind, ist es schwierig, grindliche Untersuchungen durchzuflhren
und langfristige Compliance-Anforderungen zu erfillen.

Manuelle Wiederherstellung bedeutet Ausfallzeiten

In Microsoft Entra gibt es kein ,Rickgangig machen”. Versehentliche Loschungen oder Fehlkonfigurationen kénnen Stunden bis Tage
in Anspruch nehmen, bis sie behoben sind, so dass Benutzer ausgesperrt und Unternehmen in der Zwischenzeit gefahrdet sind. Die
Wiederherstellung erfolgt vollstandig manuell und liegt beim MSP.

Schitzen Sie sich vor Risiken mit Dropsuite Entra Backup
Dropsuite Entra Backup schutzt Entra ID-Konfigurationen, minimiert Ausfallzeiten und ermoglicht eine schnelle Wiederherstellung nach
Datenverlusten oder Cyberangriffen. Wichtige Vorteile:

* Unbegrenzte Datenhaltung: Bewahren Sie historische Langzeitaufzeichnungen lhrer Entra ID-Daten Uber das von Microsoft vorgegebene
Limit von 30 Tagen hinaus auf.

* Granulare Wiederherstellung: Stellen Sie spezifische Sicherheitseinstellungen oder Richtlinien sofort in einen bekannten, funktionierenden
Zustand wieder her. Reduzieren Sie die abrechenbaren Supportstunden und stellen Sie die Produktivitat schneller wieder her.

+ Verfolgung von Konfigurationsdnderungen: Identifizieren und dokumentieren Sie Anderungen, ohne begrenzte Audit-Logs zu
durchforsten. Suchen Sie anhand von Attributen oder vorherigen Werten, um Probleme schnell zu erkennen.

* Widerstandsfahigkeit gegen Ransomware und menschliches Versagen: Nach versehentlichen Richtlinienléschungen, Junior-Admin-
Fehlern oder gezielten Identitatsangriffen sind Sie in Sekunden statt Wochen wieder fit.

+ Unterstiitzung bei Compliance und Governance: Fiihren Sie eine zuverlassige, langfristige Aufzeichnung der Entra-Einstellungen, um
Auditanforderungen zu erflllen und lhre Richtlinienkontrolle zu verstarken.
'. https://learn.microsoft.com/en-us/entra/architecture/recoverability-overview

© 2025 Dropsuite Limited. Alle Rechte vorbehalten. m365-datasheet-entramsp-de-08052025


https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/MDDR-FINAL-2023-10041.pdf

Dropsuite Entra Backup-Funktionen

Schnelle Einrichtung

Schnelle Bereitstellung mit einem vereinfachten Onboarding-Prozess, der
auf MSP-Effizienz ausgelegt ist. Beginnen Sie mit dem Schutz lhrer Entra-

Umgebungen in wenigen Minuten mit minimaler Unterbrechung.

Snapshot-Suche

Durchsuchen Sie historische Snapshots nach Objekttyp, Attribut oder
Konfigurationswert. Lokalisieren und beheben Sie miihelos Probleme, ohne die

Audit-Logs durchforsten zu mussen.

Live-Vergleich

Vergleichen Sie aktuelle Konfigurationen mit gesicherten Snapshots, um
unbefugte oder versehentliche Anderungen zu erkennen. Beschleunigen Sie die
Reaktion auf Vorfalle und die Wiederherstellung von Richtlinien.

Point-in-Time-Wiederherstellung (PITR)

Flhren Sie eine vollstandige Systemwiederherstellung zu einem bestimmten
Zeitpunkt durch, um Datenverluste zu minimieren und schnell den normalen

Betrieb wieder aufzunehmen.

Wiederherstellung auf Attributebene

Stellen Sie bestimmte Richtlinienelemente oder Objektattribute wieder her,
ohne andere Einstellungen zu beeintrachtigen. Behalten Sie die Kontrolle und

vermeiden Sie unnétige Uberschreibungen.

Beziehungsbewusste Wiederherstellung

Bewahren Sie Objektbeziehungen wie Gruppenzugehdrigkeiten,
Rollenzuweisungen und App-Zuordnungen automatisch auf, damit
Wiederherstellungen vollstandig und funktional sind.

Dropsuite Entra Backup-Plane

Umfassende Abdeckung

Entra ID-Funktionen

Benutzer

Gruppen

Rollen
Benutzerdefinierte Rollen
App-Registrierungen

Unternehmensanwend-
ungen

Richtlinien fur den
bedingten Zugriff
(EinschlieRlich

benannter Standorte,
Authentifizierungsstarken und
Authentifizierungskontexte)

Gerate- und Intune-
Richtlinien

(Einschliel3lich Compliance-
Richtlinien, Konfigurationsprofile
und Intune-Gerate-Compliance-
Richtlinien)
Bitlocker-Schlussel
Gerate

Administrative Einheiten
Anmeldeprotokolle

Audit-Protokolle

Inklusive

o

o 0/0/0 0

o

Demndchst verfugbar
Demndchst verfugbar
Demndchst verflugbar

Demndchst verfugbar

Entra Backup mit Dropsuite Backup Entra Backup mit Dropsuite Archiver

Entra ID-Schutz o
Inkrementelles Backup fur kontinuierlichen Schutz
E-Mail-Journaling

Unbegrenzter Speicherplatz

Erweiterte Suche

Suche in Dokumenten

000000

Granulare, zeitpunktgenaue Wiederherstellung
Dashboard fiir Berichte o

Aufbewahrungsrichtlinien

Audit-Protokoll o
eDiscovery und Gespeicherte Suchvorgange ©
Tagging und Alarmierung ©
Legal Hold und Dateniberprifungsprozess ©

Warum Dropsuite

Flexible Optionen

o

O0/0000

o

Vollstandig Anpassbare Richtlinien

o

< M < B <)

Kontaktieren Sie uns noch heute und erfahren Sie, wie Dropsuite Entra Backup Ihr Unternehmen schiitzen kann. Mit Dropsuite profitieren Sie
von lickenlosem Datenschutz, miheloser Skalierbarkeit und der Gewissheit, dass Ihre kritischen Konfigurationen immer sicher sind. Beginnen

Sie noch heute mit der kostenlosen Testversion von Entra Backup!
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